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CONSELHO UNIVERSITARIO

RESOLUGAO n. 14/2011/CONSU
Institui a Politica de Uso dos Recursos Computacionais e
Seguranca da Informacao da UNESC.

O Presidente do Conselho Universitario, CONSU, no uso de
suas atribuicdes e considerando:

a) a relevancia da prote¢do das informagdes e dos recursos
computacionais, bem como da padronizacdo e
regulamentacdo do uso dos mesmos;

b) as informacbes e recursos sao essenciais ao
desempenho das atividades administrativas e académicas;

c) a decisdo do Colegiado em reunido do dia 10 de
novembro de 2011,

RESOLVE:

Art. 1° - Instituir a Politica de Uso dos Recursos Computacionais e Seguranca
da Informacgéo da UNESC.

Art. 2° - O documento “Politica de Uso dos Recursos Computacionais e
Seguranga da Informagao da UNESC” constitui anexo desta Resolucéo.

Art. 3° - Esta Resolugao entra em vigor nesta data, revogadas as disposicoes
em contrario.

Cricitma -10 de novembro de 2011.

PROF.Dr./GILDO VOLPATO
PRESIDENTE DO CONSU
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ANEXO DA REOLUGAO n. 14/2011/CONSU
POLITICA DE USO DOS RECURSOS COMPUTACIONAIS E SEGURANCA DA
INFORMAGAO DA UNESC

TITULO I
DISPOSIGOES PRELIMINARES

Art. 1° - Fica .instituida a Politica de Uso dos Recursos Computacionais e Seguranca
da Informacao da Universidade do Extremo Sul Catarinense, UNESC cuja finalidade é
disciplinar e garantir a integridade, seguranga, confidencialidade e a disponibilidade das
informagdes armazenadas em meios eletrdnicos e dos recursos computacionais.

Art. 2° - Os recursos computacionais da UNESC tém por finalidade servir as atividades
de ensino, pesquisa, extensdo e administragdo universitaria de seus usuérios internos, bem
como possibilitar a prestagdo de servicos e informagdes a comunidade académica e a

sociedade.

TiTuLo Il
DISPOSIGOES GERAIS

Art. 3° - Para efeito da Politica de Uso dos Recursos Computacionais, instituida por
esta Resolugao, considerar-se-do as seguintes definigoes:

. informagdes - séo os dados armazenados em meio eletrénico nos computadores
e outros meios digitais locais ou na rede, de uso e propriedade da UNESC, classificadas em:

a) confidencial - quando o acesso & mesma for restrito a alguns usuarios internos
expressamente autorizados pelo gestor da area competente, considerando as necessidades
para ¢ desempenho de suas atribuigoes;

b) uso interno - quando puder ser revelada a qualquer usudrio interno, no
desempenho de suas atribui¢des;

¢) publica - quando puder ser acessada por qualquer usudrio interno ou externo;

il. DTI - Departamento de Tecnologia da Informacédo da FUCRI/UNESC:

ll. recursos computacionais - sdo todos os equipamentos e programas de

computador direta ou indiretamente administrados e/ou mantidos pelo DTI;
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IV. usuario interno - funcionarios, docentes, académicos, estagiarios e prestadores
de servico, através de seus representantes e empregados, que autorizadamente utilize
qualquer dos recursos computacionais da UNESC;

V. usuario externo - qualguer pessoa fisica ou juridica que acesse as informagdes,
servigos ou recursos disponibilizados pela UNESC nos termos desta Resolugao:;

VI. gestor - qualquer pessoa vinculada a FUCRI/UNESC que possua fungdes
administrativas de gestio;

Vil. conta - registro que identifica um usudrio interno ou externc através do nome,
senha e direitos de acesso a informacgbes e recursos computacionais;

VIl estagédo de trabalho - computador de propriedade da FUCRI/UNESC, utilizado
pelos usuarios internos;

IX. equipamento servidor da rede - equipamento de propriedade da
FUCRI/UNESC, utilizado para disponibilizar aos usudrios, nos termos desta Resolugao, os
servicos computacionais compartilhados e os sistemas de informacéo;

X. sistemas padrdes - sdo os softwares instalados e configurados pelo DTI nos
equipamentos da FUCRI/UNESC;

Xl. sistema de informagdo - é um conjunto ou disposicdo de elementos gue
organizados processam dados em informagdes e produzem resultados para um fim especifico.

S&0 sistemas projetados para auxiliar a gestdao da UNESC no desenvolvimento de suas
atividades.

TiTULO NI
DA POLITICA DE USO E SEGURANGA
CAPITULO |
DOS USUARIOS INTERNOS
Art. 4°- S4o direitos dos usuarios internos:
I fazer uso dos recursos computacionais, nos termos desta Resolucao;
Il.  ter conta de acesso a rede corporativa;
lIl. ter conta de correio eletrbnico;
IV. acessar recursos de INTERNET nos termos do Artigo 14 desta Resolucéo;

V. ter acesso aos sistemas de informacfo necessarios ao desempenho de suas
atividades;
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Paragrafo Unico - Os docentes e funcionarios da UNESC podem solicitar suporte
técnico ao DT, relativos estritamente as suas atividades exercidas na UNESC nos termos do
Art. 9° desta Resolucéo.

Art. 5° - Sa0 obrigagdes dos usuarios internos:

I.  responder peio uso exclusivo de sua conta;

li. identificar, classificar e enquadrar as infarmagdes da rede corporativa,
relacionadas as suas atividades, de acordo com a classificago definida no inciso 1 do artigo 3°
desta Resolugao;

lIl.  zelar por toda e qualguer informagdo armazenada nos computadores e na rede
corporativa contra alteracdo, destruigao, divuigagao, copia e acesso nao autorizados:

IV. guardar sigilo das informagdes confidenciais a que autorizadamente obtiver
acesso, mantendo-as em carater restrito;

V. manter em carater confidencial e intransferivel a senha de acesso aos recursos
computacionais;

VI. responder pelos danos causados em decorréncia da nao observancia das regras
de protecac da informagao e dos recursos computacionais da rede corporativa, nos termos
previstos nesta Resoiugéo;

VIl informar ao DTl eventuais falhas ou evidéncias de violagdo das regras
estabelecidas nesta politica;

VIII. fazer uso dos recursos computacionais da UNESC somente para atividades de
ensino, pesquisa, extensao ou administragdo universitaria.

Art. 6°- E expressamente proibido a0s usuarios internos:

I usar, copiar ou armazenar programas de computador ou qualquer outro material,
em violagdo a lei de direitos autorais;

Il utilizar os recursos computacionais para constranger, assediar, prejudicar ou
ameagar qualquer pessoa, bem como para copiar, alterar ou destruir recursos computacionais
de outras instituicdes ou pessoas sem a expressa autorizacio das mesmas;

Ill. fazer-se passar por outra pessoa ou esconder sua identidade quando utilizar os
recursos computacionais;

IV. instalar ou retirar componentes eletrénicos e/ou periféricos dos equipamentos da
rede corporativa, sem autorizacao do DTI;
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V. instalar ou remover qualquer programa das estacdes de trabalho ou dos
equipamentos servidores da rede corporativa, sem autoriza¢éo do DTI;

VI, retirar e/ou locomover qualquer recurso computacional da UNESC, sem prévia
autorizacao do DTI;

VIl interceptar ou tentar interceptar transmissao de dados nao destinados ao seu
proprio acesso;

VIII. obter beneficios financeiros diretos ou indiretos, para si ou para terceiros dentro
ou fora da Universidade através da utilizagdo dos recursos computacionais da UNESC, exceto
quando autorizado explicitamente pelo gestor da area responséavel pelo recurso utilizado;

IX. efetuar qualquer tipo de acesso ou alteragéo nao autorizada a dados dos recursos
computacionais da UNESC;

X. violar os sistemas de informacdo ou sistemas de seguranca dos recursos
computacionais, incluindo, mas néao limitado, a identificagdo de usuérios, senhas de acesso,

cadeados, cameras de vigilancia, fechaduras automaticas ou sistemas de alarme.

CAPITULO II
DOS GESTORES
Art. 7°- Sao obrigactes dos gestores:
I.  monitorar a correta utilizagao desta Politica pelos seus subordinados, devendo
informar imediatamente ao seu superior e/ou ao DTI os casos de descumprimento das regras

da Politica estabelecida por esta Resolucao;

Il.  zelar pelas informacoes e Recursos Computacionais alocados em seu Setor/Area
de atuacao, nos termos desta Resolugéo.

CAPITULO Il
DO DTI

Art. 8° - 5340 obrigacoes do DTI:

| implantar a autorizagéo/restricdo de acesso as informagdes da rede corporativa
UNESC;

. registrar as agOes dos usuarios através da rede corporativa da UNESC;

Il acessar as informagbes armazenadas na rede corporativa a fim de realizar cépia
de segurancga ou diagnosticar problemas;
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IV. instalar, configurar e manter os sistemas padroes;

V. auditar 0s recursos computacionais da UNESC;

VI. aprovar formalmente e por escrito, 0 acesso a rede corporativa por equipamentos
instalados fora das instalagdes da UNESC;

VII. efetuar revisdo periédica da Politica instituida por esta Resolugéo e sugerir
reformulagdes a Reitoria, com o objetivo de aprimoramento constante;

VIl elaborar e manter as normas técnicas e procedimentos vinculados a esta Politica,
nos termos do artigo 14 desta Resolugao;

IX. garantir o maior grau possivel de inviolahilidade das informacées da rede da
UNESC;

X. auditar equipamentos para garantir que as restricoes de licenciamento de
softwares e leis de direito autoral sejam estritamente obedecidas.

Art. 9° - E proibido ac DTI atender solicitagbes de servicos de informética em
recursos computacionais nao pertencentes ou que néo estejam sob a responsabilidade da
FUCRI/UNESC.

TITULO IV
DAS DISPOSIGOES FINAIS E TRANSITORIAS

Art. 10 - As agOes de cada usuario, através da rede corporativa, serao registradas.

Art. 11 - As transgressOes &s normas desta Resoclugao serfo tratadas, no que couber,
conforme o Estaluto e Regimento da FUCRI/UNESC.

Art. 12 - Nos contratos e convénios que impliquem em acesso ou manuseic de
informagoes da UNESC por parte de terceiros, devera constar clausula com mencao expressa
ao dever de observancia e cumprimentc das normas desta Resolugao.

Art. 13 - A Politica instituida por esta Resolugao sera regulamentada de acordo com as
normas técnicas a ela vinculadas.

Art. 14 - As normas técnicas, devido a sua natureza, serdo elaboradas pelo DTI, sob
supervisao e controle da Pro-Reitoria de Administragéo e Financgas.

Art. 15 - As informacgodes, sistemas, programas e métodos criados pelos docentes e
funcionarios da UNESC, no exercicio de suas fungdes, sdo patrimdnio intelectual da Instituicio
e regidos conforme dispde a Resolugdo n. 10/2011/CONSU, homologada pela Resolugio
n. 04/2011/CSA, ndo cabendo a seus criadores qualquer forma de direito autoral.
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Paragrafo dnico - Quando as informagdes, sistemas, programas e métodos de que
trata este artigo forem criados por terceiros para uso exclusivo da UNESC, ficam os criadores
obrigados ac sigilo permanente de tais produtos, sendo vedada a sua reutilizagdo em projetos
para outrem.

Art. 16 - Sempre que julgar necesséario para a preservacdo da integridade dos
Recursos Computacionais da UNESC, dos servigos aos usuarios ou dos dados, o DTI podera
suspender temporariamente qualguer servigo, conta ou acesso aos recursos computacionais.

Art. 17 - Usuarios externos poderdo ter autorizagdo de acesso ao uso dos recursos
computacionais nos termos do Artigo 14 e desta Resolugio.

Art. 18 - Todas as questdes relacionadas as informagoes e recursos computacionais
da UNESC, que nao estiverem expressamente disciplinadas na Politica instituida por esta
Resolucao, serao regulamentadas pela Pré-Reitoria de Administragao e Finangas.

10 de novembro de 2011.
Utk

. GILDO VOLPATO
PRESIDENTE DO CONSU
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