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LEIA COM ATENCAO AS INSTRUCOES ABAIXO.

1. Verifique se, além deste Caderno, vocé recebeu o CARTAO-RESPOSTA, destinado a transcri¢do das
respostas das questdes de multipla escolha, das questdes discursivas (D) e das questdes de percepgao
da prova.

2. Confira se este Caderno contém as questdes discursivas e as objetivas de multipla escolha, de formacao

geral e de componente especifico da area, e as relativas a sua percepcao da prova. As questdes estao
assim distribuidas:

Partes Ntflmerc: das | Peso das questdes | Peso d9s componentes
questoes no componente no calculo da nota

Formacao Geral: Discursivas DleD2 40% 559

Formacao Geral: Objetivas 1a8 60%

Componente Especifico: Discursivas D3 aD5 15% —_—

Componente Especifico: Objetivas 9a35 85%

Questionario de Percepcdo da Prova 1a9 - -

3. Verifique se a prova esta completa e se 0 seu nome esta correto no CARTAO-RESPOSTA. Caso contrario,
avise imediatamente ao Chefe de Sala.

4. Assine o CARTAO-RESPOSTA no local apropriado, com caneta esferografica de tinta preta, fabricada
em material transparente.

5. As respostas da prova objetiva, da prova discursiva e do questiondrio de percepc¢ao da prova deverdo
ser transcritas, com caneta esferografica de tinta preta, fabricada em material transparente, para o
CARTAO-RESPOSTA que devera ser entregue ao Chefe de Sala ao término da prova.

6. Responda cada questdo discursiva em, no maximo, 15 linhas. Qualquer texto que ultrapasse o espago
destinado a resposta sera desconsiderado.

7. Vocé terad quatro horas para responder as questdes de multipla escolha, as questdes discursivas e o
guestiondrio de percepc¢do da prova.

8. Ao terminar a prova, levante a mao e aguarde o Chefe de Sala em sua carteira para proceder a sua
identificacdo, recolher o seu material de prova e coletar a sua assinatura na Lista de Presenca.

9. Atencao! Vocé devera permanecer na sala de aplicacdo, no minimo, por uma hora a partir do inicio da
prova e so poderd levar este Caderno de Prova quando faltarem 30 minutos para o término do Exame.
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FORMACAO GERAL

QUESTAO DISCURSIVA 01
TEXTO 1

Em 2001, a incidéncia da sifilis congénita — transmitida da mulher para o feto durante a gravidez —
era de um caso a cada mil bebés nascidos vivos. Havia uma meta da Organizagao Pan-Americana
de Saude e da Unicef de essa ocorréncia diminuir no Brasil, chegando, em 2015, a 5 casos de sifilis
congénita por 10 mil nascidos vivos. O pais ndo atingiu esse objetivo, tendo se distanciado ainda
mais dele, embora o tratamento para sifilis seja relativamente simples, a base de antibiéticos. Trata-
se de uma doenca para a qual a medicina ja encontrou a solu¢ao, mas a sociedade ainda nao.

Disponivel em: <http://www1.folha.uol.com.br>. Acesso em: 23 jul. 2017 (adaptado).
TEXTO 2

O Ministério da Saude anunciou que ha uma epidemia de sifilis no Brasil. Nos ultimos cinco anos, foram
230 mil novos casos, um aumento de 32% somente entre 2014 e 2015. Por que isso aconteceu?

Primeiro, ampliou-se o diagndstico com o teste rdpido para sifilis realizado na unidade basica de
saude e cujo resultado sai em 30 minutos. Ai vem o segundo ponto, um dos mais negativos, que foi
o desabastecimento, no pais, da matéria-prima para a penicilina. O Ministério da Saude importou
essa penicilina, mas, por um bom tempo, ndo esteve disponivel, e isso fez com que mais pessoas se
infectassem. O terceiro ponto é a preveng¢do. Houve, nos ultimos dez anos, uma reducdo do uso do
preservativo, o que aumentou, e muito, a transmissao.

A incidéncia de casos de sifilis, que, em 2010, era maior entre homens, hoje recai sobre as mulheres.
Por que a vulnerabilidade neste grupo estd aumentando?

As mulheres ainda sdo as mais vulneraveis a doengas sexualmente transmissiveis (DST), de uma forma geral.
Elas tém dificuldade de negociar o preservativo com o parceiro, por exemplo. Mas o acesso da mulher
ao diagndstico também é maior, por isso, € mais facil contabilizar essa populacdo. Quando um homem
faz exame para a sifilis? Somente quando tem sintoma aparente ou outra doenca. E a sifilis pode ser uma
doenca silenciosa. A mulher, por outro lado, vai fazer o pré-natal e, automaticamente, faz o teste para a
sifilis. No Brasil, estima-se que apenas 12% dos parceiros sexuais recebam tratamento para sifilis.

Entrevista com Ana Gabriela Travassos, presidente da regional baiana da Sociedade Brasileira de Doengas Sexualmente
Transmissiveis. Disponivel em: <http://www.agenciapatriciagalvao.org.br>. Acesso em: 25 jul. 2017 (adaptado).

TEXTO 3

Varios estudos constatam que os homens, em geral, padecem mais de condicGes severas e cronicas de
saude que as mulheres e morrem mais que elas em razao de doengas que levam a dbito. Entretanto,
apesar de as taxas de morbimortalidade masculinas assumirem um peso significativo, observa-se que a
presenca de homens nos servicos de atencdo primaria a saude é muito menor que a de mulheres.

GOMES, R.; NASCIMENTO, E.; ARAUJO, F. Por que os homens buscam menos os servigos de saude do que as mulheres? As explicacGes
de homens com baixa escolaridade e homens com ensino superior. Cad. Satude Publica [online], v. 23, n. 3, 2007 (adaptado).
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A partir das informacdes apresentadas, redija um texto acerca do tema:
Epidemia de sifilis congénita no Brasil e relagoes de género

Em seu texto, aborde os seguintes aspectos:

e a vulnerabilidade das mulheres as DSTs e o papel social do homem em relacdo a prevencao
dessas doencas;

e duas agles especificamente voltadas para o publico masculino, a serem adotadas no ambito das
politicas publicas de saude ou de educagao, para reduzir o problema.

(valor: 10,0 pontos)

RASCUNHO

o 00 ~ (o)} vl > w N =

=
o

=y
[

Jany
N

Jany
w

-
>

15

Area livre

TECNOLOGIA EM REDES DE COMPUTADORES 3



2017

IRTRAN TR R AN enade

Exame Nacional de Desempenho
dos Estudantes

QUESTAO DISCURSIVA 02

A pessoa trans precisa que alguém ateste, confirme e comprove que ela pode ser reconhecida pelo
nome que ela escolheu. Nao aceitam que ela se autodeclare mulher ou homem. Exigem que um
profissional de saude diga quem ela é. Sua declaragao é o que menos conta na hora de solicitar,
judicialmente, a mudanca dos documentos.

Disponivel em: <http://www.ebc.com.br>. Acesso em: 31 ago. 2017 (adaptado).

No chdo, a travesti morre

Ninguém jamais saberd seu nome
Nos jornais, fala-se de outra morte

De tal homem que ninguém conheceu

Disponivel em: <http://www.aminoapps.com>. Acesso em: 31 ago. 2017 (adaptado).

Usava meu nome oficial, feminino, no curriculo porque diziam que eu estava cometendo um crime,
que era falsidade ideoldgica se eu usasse outro nome. Depois fui pesquisar e descobri que ndo é assim.
Infelizmente, ainda existe muita desinformacdo sobre os direitos das pessoas trans.

Disponivel em: <https://www.brasil.elpais.com>. Acesso em: 31 ago. 2017 (adaptado).

Uma vez o seguranca da balada achou que eu tinha, por engano, mostrado o RG do meu namorado.
Isso quando insistem em ndo colocar meu nome social na minha ficha de consumacéo.

Disponivel em: <https://www.brasil.elpais.com >. Acesso em: 31 ago. 2017 (adaptado).
Com base nessas falas, discorra sobre a importancia do nome para as pessoas transgéneras e,

nesse contexto, proponha uma medida, no ambito das politicas publicas, que tenha como objetivo
facilitar o acesso dessas pessoas a cidadania. (valor: 10,0 pontos)
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QUESTAO 01

Os britanicos decidiram sair da Unido Europeia (UE). A decisdo do referendo abalou os mercados
financeiros em meio as incertezas sobre os possiveis impactos dessa saida.

Os graficos a seguir apresentam, respectivamente, as contribuicdes dos paises integrantes do bloco
para a UE, em 2014, que somam € 144,9 bilhdes de euros, e a comparacdo entre a contribuicdo do
Reino Unido para a UE e a contrapartida dos gastos da UE com o Reino Unido.

Reino Unido e UE

Contribui¢des para a UE
Dados de 2014, em € bilhdes

Dados de 2014, em € bilhdes

50 15
42,1
40 10
6,9
30 5 L
20 0
10
. Contribui¢do do Reino Unido com a UE
0 Gasto da UE com o Reino Unido
m © © o ® © ® © & © © v
£t S5 2285 5 58
= £ 52553935 2 ¢E &8
° ) o m o < © "
<i() = wl T k= e
2 -
(@]

Disponivel em: <http://www.gl.globo.com>. Acesso em: 6 set. 2017 (adaptado).

Considerando o texto e as informacgGes apresentadas nos graficos acima, assinale a opgao correta.

@ A contribui¢do dos quatro maiores paises do bloco somou 41,13%.

® 0 grupo “Outros paises” contribuiu para esse bloco econémico com 42,1%.

® A diferenca da contribui¢io do Reino Unido em relac3o ao recebido do bloco econémico foi 38,94%.
® Asoma das participacdes dos trés paises com maior contribuicdo para o bloco econémico supera 50%.

0 percentual de participa¢do do Reino Unido com o bloco econémico em 2014 foi de 17,8%, o que o

colocou entre os quatro maiores participantes.

TECNOLOGIA EM REDES DE COMPUTADORES 5
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QUESTAO 02

Segundo o relatodrio da Organizacdo das Na¢cGes Unidas para a Alimentacdo e a Agricultura de 2014,
a agricultura familiar produz cerca de 80% dos alimentos no mundo e é guardid de aproximadamente 75%
de todos os recursos agricolas do planeta. Nesse sentido, a agricultura familiar € fundamental para a
melhoria da sustentabilidade ecoldgica.

Disponivel em: <http://www.fao.org>. Acesso em: 29 ago. 2017 (adaptado).
Considerando as informacgdes apresentadas no texto, avalie as afirmacgdes a seguir.

I. Os principais desafios da agricultura familiar estdo relacionados a seguranca alimentar,
a sustentabilidade ambiental e a capacidade produtiva.

Il. As politicas publicas para o desenvolvimento da agricultura familiar devem fomentar a
inovacao, respeitando o tamanho das propriedades, as tecnologias utilizadas, a integracao
de mercados e as configuracdes ecoldgicas.

I1l. A maioria das propriedades agricolas no mundo tem carater familiar, entretanto o trabalho
realizado nessas propriedades é majoritariamente resultante da contratacdo de mao de
obra assalariada.

E correto o que se afirma em

O |, apenas.

@ Ill, apenas.

@® | ell, apenas.
® Il elll, apenas.

E) I, 1l elll
Area livre
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QUESTAO 03

O sistema de tarifacao de energia elétrica funciona com base em trés bandeiras. Na bandeira verde,
as condicOes de geracdo de energia sdo favoraveis e a tarifa ndo sofre acréscimo. Na bandeira amarela,
a tarifa sofre acréscimo de RS 0,020 para cada kWh consumido, e na bandeira vermelha, condi¢do de
maior custo de geracdo de energia, a tarifa sofre acréscimo de RS 0,035 para cada kWh consumido. Assim,
para saber o quanto se gasta com o consumo de energia de cada aparelho, basta multiplicar o consumo
em kWh do aparelho pela tarifa em questao.

Disponivel em: <http://www.aneel.gov.br>. Acesso em: 17 jul. 2017 (adaptado).

Na tabela a seguir, sdo apresentadas a poténcia e o tempo de uso diario de alguns aparelhos
eletroeletronicos usuais em residéncias.

Poténcia Tempo de uso

Aparelho (kW) diario (h) kWh
Carregador de celular 0,010 24 0,240
Chuveiro 3 500 W 3,500 0,5 1,750
Chuveiro 5 500 W 5,500 0,5 2,250
Lampada de LED 0,008 5 0,040
Lampada fluorescente 0,015 5 0,075
Lampada incandescente 0,060 5 0,300
Modem de internet em stand-by 0,005 24 0,120
Modem de internet em uso 0,012 8 0,096

Disponivel em: <https://www.educandoseubolso.blog.br>. Acesso em: 17 jul. 2017 (adaptado).
Considerando as informagdes do texto, os dados apresentados na tabela, uma tarifa de RS 0,50 por kWh
em bandeira verde e um més de 30 dias, avalie as afirmagdes a seguir.

I. Em bandeira amarela, o valor mensal da tarifa de energia elétrica para um chuveiro de 3 500 W
seria de RS 1,05, e de RS 1,65, para um chuveiro de 5 500 W.

Il. Deixar um carregador de celular e um modem de internet em stand-by conectados na rede de
energia durante 24 horas representa um gasto mensal de RS 5,40 na tarifa de energia elétrica em
bandeira verde, e de RS 5,78, em bandeira amarela.

lIl. Em bandeira verde, o consumidor gastaria mensalmente RS 3,90 a mais na tarifa de energia elétrica
em rela¢do a cada lampada incandescente usada no lugar de uma lampada LED.
E correto o que se afirma em
O |1, apenas.
O Ill, apenas.
@® | ell, apenas.
® lelll, apenas.

O Lilell.

TECNOLOGIA EM REDES DE COMPUTADORES 7
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QUESTAO 04

Sobre a televisdo, considere a tirinha e o texto a seguir.

TEXTO 1
EU ACHO O PERTODO A MEU VER, SE ALGO E TAO 0 MEU TEMPO E VALIOSO, EU QUE ESTA A SEIS
CURTO DE ATENGAO DA COMPLICADO QUE NAO SE NAO POSS0 FICAR PENSANDOY | SENTADO AQUI JPENSAMENTOS

PODE EXPLICAR EM DEZ NUM ASSUNTO POR MINUTOS

DE UMA VEZ. EU 50U ALGUEM
SEGUNDOS, PROVAVELMENTE OCUPADOD.. 0

NAO VALE MESMO A PENA EQ) \
j s
b o

Disponivel em: <https://www.coletivando.files.wordpress.com>. Acesso em: 25 jul. 2015.

HA TRES POR MINUTO,

TELEVISAO OTIMO!
HORAS...

TEXTO 2

A televisdo é este continuo de imagens, em que o telejornal se confunde com o anuncio de pasta de
dentes, que é semelhante a novela, que se mistura com a transmissdo de futebol. Os programas mal
se distinguem uns dos outros. O espetaculo consiste na prdpria sequéncia, cada vez mais vertiginosa,
de imagens.

PEIXOTO, N. B. As imagens de TV tém tempo? In: NOVAES, A. Rede imaginaria: televisdo e democracia.
Sdo Paulo: Companhia das Letras, 1991 (adaptado).

Com base nos textos 1 e 2, é correto afirmar que o tempo de recepc¢do tipico da televisdo como veiculo
de comunicacdo estimula a

@ contemplagdo das imagens animadas como meio de reflexdo acerca do estado de coisas no mundo
contemporaneo, traduzido em forma de espetaculo.

 fragmentacdo e o excesso de informacdo, que evidenciam a opacidade do mundo contemporaneo,
cada vez mais impregnado de imagens e informacdes superficiais.

@® especializacdo do conhecimento, com vistas a promover uma difus3o de valores e principios amplos,
com espaco garantido para a diferenca cultural como capital simbélico valorizado.

@® atenc3o concentrada do telespectador em determinado assunto, uma vez que 0s recursos expressivos
proprios do meio garantem a motivacdo necessdria para o foco em determinado assunto.

A reflex3o critica do telespectador, uma vez que permite o acesso a uma sequéncia de assuntos de
interesse publico que sdo apresentados de forma justaposta, o que permite o estabelecimento
de comparacdes.

Area livre
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QUESTAO 05

Hidrogéis sdo materiais poliméricos em forma de pd, grdo ou fragmentos semelhantes a pedagos de
plastico maledvel. Surgiram nos anos 1950, nos Estados Unidos da América e, desde entdo, tém sido
usados na agricultura. Os hidrogéis ou polimeros hidrorretentores podem ser criados a partir de
polimeros naturais ou sintetizados em laboratério. Os estudos com polimeros naturais mostram
gue eles sdo viaveis ecologicamente, mas ainda ndo comercialmente.

No infografico abaixo, explica-se como os polimeros naturais superabsorventes, quando misturados ao
solo, podem viabilizar culturas agricolas em regides aridas.

Por dentro dos hidrogéis
Saiba como funcionam os polimeros superabsorventes que ajudam a reter no solo,
por mais tempo, a agua da chuva ou da irrigacao,

Hidratado
0 Quanda hidratados, @ Os modelos comerciais © Nahora doplantio, 0 © Quanda a lavoura é VANTAGENS DO HIDROGEL

eles absorvem a dgua 530 feitos de poliacrlatos, hidrogel, ainda seco, & hidratada, pela chuva O hidrogel permite o cultivo

£ adquirem uma urn derivado da acrilamida, misturado ao solo onde ou pela imigacdo, o palimero PR

consisténcia esponjasa composto sintetizado em serd codocada a muda absorve o liguido e passaa = el P 2

ou gelatingsa. laboratério. ou semente. No Brasd, liberd-lo graduaimente. chuva. Em lavouras irrigadas,
atecnologia & usada As raizes da planta retiram reduz a frequéncia da imigag3o,
principalmente em florestas a dpua do gel, da mesma Além disso, diminui a chance
de eucalipto, mas estudos ‘;“'mﬂj' gue captam o liguido de mudas morrerem em
COMPrOVARM 5ua osalo, o T
viabilidade na caleicultura. funca ..«Ida. estiagem e favorece

o crescimento das plantas.
k. A

Disponivel em: <http://www.revistapesquisa.fapesp.br>. Acesso em: 18 jul. 2017 (adaptado).
A partir das informacdes apresentadas, assinale a opgao correta.

@ 0 uso do hidrogel, em caso de estiagem, propicia a mortalidade dos pés de café.

® O hidrogel criado a partir de polimeros naturais deve ter seu uso restrito a solos aridos.

® Os hidrogéis sdo usados em culturas agricolas e florestais e em diferentes tipos de solos.

® 0 uso de hidrogéis naturais é economicamente vidvel em lavouras tradicionais de larga escala.

0 uso dos hidrogéis permite que as plantas sobrevivam sem a agua da irrigacdo ou das chuvas.

Area livre
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QUESTAO 06

A imigracdo haitiana para o Brasil passou a ter grande repercussao na imprensa a partir de 2010.
Devido ao pior terremoto do pais, muitos haitianos redescobriram o Brasil como rota alternativa
para migracdo. O pais ja havia sido uma alternativa para os haitianos desde 2004, e isso se deve a
reorientacdo da politica externa nacional para alcancar lideranca regional nos assuntos humanitarios.

A descoberta e a preferéncia pelo Brasil também sofreram influéncia da presenga do exército
brasileiro no Haiti, que intensificou a relacdo de proximidade entre brasileiros e haitianos. Em meio
a esse clima amistoso, os haitianos presumiram que seriam bem acolhidos em uma possivel migragdo
ao pais que passara a liderar a missdao da ONU.

No entanto, os imigrantes haitianos tém sofrido ataques xenofdbicos por parte da populagao
brasileira. Recentemente, uma das grandes cidades brasileiras serviu como palco para uma marcha
anti-imigracao, com demonstragdes de um crescente discurso de édio em relagdao a povos imigrantes
marginalizados.

Observa-se, na maneira como esses discursos se conformam, que a reacdo de uma parcela dos
brasileiros aos imigrantes se dd em termos bem especificos: os que sofrem com a violéncia dos atos
de xenofobia, em geral, sdo negros e tém origem em paises mais pobres.

SILVA, C. A. S.; MORAES, M. T. A politica migratdria brasileira para refugiados e a imigragdo haitiana. Revista do Direito.
Santa Cruz do Sul, v. 3, n. 50, p. 98-117, set./dez. 2016 (adaptado).

A partir das informacgdes do texto, conclui-se que

@ o processo de acolhimento dos imigrantes haitianos tem sido pautado por caracteristicas fortemente
associadas ao povo brasileiro: a solidariedade e o respeito as diferencas.

( as reacdes xendfobas estdo relacionadas ao fato de que os imigrantes sdo concorrentes diretos
para os postos de trabalho de maior prestigio na sociedade, aumentando a disputa por boas
vagas de emprego.

® o acolhimento promovido pelos brasileiros aos imigrantes oriundos de paises do leste europeu tende
a ser semelhante ao oferecido aos imigrantes haitianos, pois no Brasil vigora a ideia de democracia
racial e do respeito as etnias.

® o nacionalismo exacerbado de classes sociais mais favorecidas, no Brasil, motiva a rejeicio aos
imigrantes haitianos e a perseguicao contra os brasileiros que pretendem morar fora do seu pais em
busca de melhores condigdes de vida.

 a crescente onda de xenofobia que vem se destacando no Brasil evidencia que o preconceito e a
rejeicdo por parte dos brasileiros em relacdo aos imigrantes haitianos é pautada pela discriminacdo
social e pelo racismo.

Area livre
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QUESTAO 07

A producdo artesanal de panela de barro é uma das maiores expressées da cultura popular do
Espirito Santo. A técnica de produg¢do pouco mudou em mais de 400 anos, desde quando a panela
de barro era produzida em comunidades indigenas. Atualmente, apresenta-se com modelagem
prépria e original, adaptada as necessidades funcionais da culinaria tipica da regido. As artesas,
vinculadas a Associacdo das Paneleiras de Goiabeiras, do municipio de Vitdria-ES, trabalham em
um galpdo com cabines individuais preparadas para a realizacdo de todas as etapas de producado.
Para fazer as panelas, as artesas retiram a argila do Vale do Mulemba e do manguezal que margeia
a regido e coletam a casca da Rhysophora mangle, popularmente chamada de mangue vermelho.
Da casca dessa planta as artesas retiram a tintura impermeabilizante com a qual acoitam as
panelas ainda quentes. Por tradicdo, as auténticas moqueca e torta capixabas, dois pratos tipicos
regionais, devem ser servidas nas panelas de barro assim produzidas. Essa fusdo entre as panelas
de barro e os pratos preparados com frutos do mar, principalmente a moqueca, pelo menos no
estado do Espirito Santo, faz parte das tradicdoes deixadas pelas comunidades indigenas.

Disponivel em: <http://www.vitoria.es.gov.br>. Acesso em: 14 jul. 2017 (adaptado).

Como principal elemento cultural na elaboracdo de pratos tipicos da cultura capixaba, a panela de
barro de Goiabeiras foi tombada, em 2002, tornando-se a primeira indicacdo geografica brasileira
na area do artesanato, considerada bem imaterial, registrado e protegido no Instituto do Patrimonio
Histdrico e Artistico Nacional (Iphan), no Livro de Registro dos Saberes e declarada patriménio cultural
do Brasil.

SILVA, A. Comunidade tradicional, praticas coletivas e reconhecimento: narrativas contemporaneas do patriménio cultural.

40° Encontro Anual da Anpocs. Caxambu, 2016 (adaptado).

Atualmente, o trabalho foi profissionalizado e a concorréncia para atender ao mercado ficou mais acirrada,

a producgdo que se desenvolve no galpdao ganhou um ritmo mais empresarial com maior visibilidade

publicitaria, enquanto as paneleiras de fundo de quintal se queixam de ficarem ofuscadas comercialmente
depois que o galpdo ganhou notoriedade.

MERLO, P. Repensando a tradicdo: a moqueca capixaba e a construcdo da identidade local.
Intersegoes. Rio de Janeiro. v. 13, n. 1, 2011 (adaptado).

Com base nas informacdes apresentadas, assinale a alternativa correta.

@ A producido das panelas de barro abrange interrelacdes com a natureza local, de onde se extrai a
matéria-prima indispensavel a confeccdo das pecas ceramistas.

O A relagdo entre as tradi¢cdes das panelas de barro e o prato tipico da culindria indigena permanece
inalterada, o que viabiliza a manutencado da identidade cultural capixaba.

® A demanda por bens culturais produzidos por comunidades tradicionais insere o oficio das paneleiras no
mercado comercial, com retornos positivos para toda a comunidade.

® Ainsercdo das panelas de barro no mercado turistico reduz a dimens3o histdrica, cultural e estética do
oficio das paneleiras a dimensdao econdmica da comercializacao de produtos artesanais.

0 oficio das paneleiras representa uma forma de resisténcia sociocultural da comunidade tradicional
na medida em que o estado do Espirito Santo mantém-se alheio aos modos de producdo, divulgacdo e
comercializacdo dos produtos.

TECNOLOGIA EM REDES DE COMPUTADORES 11
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QUESTAO 08

Os Objetivos de Desenvolvimento Sustentavel (ODS) compdem uma agenda mundial adotada
durante a Cupula das Nag¢des Unidas sobre o Desenvolvimento Sustentdvel, em setembro de 2015.
Nessa agenda, representada na figura a seguir, sdo previstas acdes em diversas dreas para o
estabelecimento de parcerias, grupos e redes que favorecam o cumprimento desses objetivos.

EMPHE GO DG FEOUCAD [0S

[ CRESCIENTD "] DESIGLALDATES
EComORCD

3 LA SALE [DUCACAD
ERENHEETAR DE QUALIDADE

BIOSFERA

Disponivel em: <http://www.stockholmresilience.org>. Acesso em: 26 set. 2017 (adaptado).

Considerando que os ODS devem ser implementados por meio de a¢bes que integrem a economia,
a sociedade e a biosfera, avalie as afirmacdes a seguir.

I. O capital humano deve ser capacitado para atender as demandas por pesquisa e inovagao em
areas estratégicas para o desenvolvimento sustentavel.

Il. A padronizacdo cultural dinamiza a difusdo do conhecimento cientifico e tecnolégico entre as
nacoes para a promogao do desenvolvimento sustentavel.

Ill. Os paises devem incentivar politicas de desenvolvimento do empreendedorismo e de atividades
produtivas com geracdo de empregos que garantam a dignidade da pessoa humana.

E correto o que se afirma em

O 1, apenas.
O I, apenas.
® lell, apenas.
® lelll, apenas.

A Lell
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COMPONENTE ESPECIFICO

QUESTAO DISCURSIVA 03

O diagrama de rede apresentado é composto por trés roteadores (B1, B2 e HQ), trés switches nao
gerenciaveis (S1, S2 e S3) e pelo nimero de hosts indicado em cada segmento LAN. Os prefixos de
sub-rede devem ser alocados de tal forma que segmentos com um maior nimero de hosts recebam
endere¢os mais proximos do inicio do espaco de enderecamento disponivel, conforme a ordem de
atribuicao indicada a seguir:

e 1lasub-rede alocada: LAN do roteador B1;
22 sub-rede alocada: LAN do roteador HQ;
32 sub-rede alocada: LAN do roteador B2;
42 sub-rede alocada: Link WAN entre B1 e HQ;
52 sub-rede alocada: Link WAN entre HQ e B2.

A mdscara de sub-rede adotada em cada prefixo deve atender a necessidade minima de cada segmento,
visando a economia dos enderecos IP disponiveis. Deve ser utilizada a faixa de enderecos: 172.16.10.0/26
e os prefixos devem ser informados por meio da notacdo Classless Inter-Domain Routing (CIDR).
Os enderecos IP necessdrios para a configuracdo dos dispositivos de rede apresentados devem ser
incluidos nos requisitos de enderecamento.

6 hosts 52

Com base nos requisitos de rede mostrados na topologia apresentada, crie um esquema de
enderecamento IP apropriado para cada uma das cinco sub-redes, que contenha os enderecos de
sub-redes (ID), as faixas de enderecos validos e os enderecos de broadcast. (valor: 10,0 pontos.)
RASCUNHO

1

2

3

10

11

12

13

14

15
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QUESTAO DISCURSIVA 04

Uma arquitetura de gerenciamento SNMP V2c esta representada na figura a seguir, que abrange o
gerenciador e mais dois equipamentos gerenciados — roteador (R1) e servidor (S1) —, além de duas
tabelas auxiliares que contém os comandos SNMP e objetos gerencidveis mantidos pelos agentes SNMP
em cada dispositivo representado.

SNMP V2c

Comunidade Leitura: SNMP_PUB
Comunidade de Leitura/escrita: SNMP_PRIV

Polling: 5 minutos

Gerenciador
SNMP

/
3

1 R1
Agente SNMP Agente SNMP

Comando - (o]]»] Descricao
SNMP Descri¢ao - — -
ifindex Um valor Unico para cada interface.
Get Acessa e recupera o valor atual de um ou mais objetos ifDescr Valor textual contendo a descricdo da interface.

MIB em um agente SNMP.

Tipo da interface, diferenciado pelo protocolo

GetResponse [Responde a uma operacdo Get, GetNext ou Set. ifType fisico/link imediatamente abaixo da camada de
rede na pilha de protocolos.
Navega toda a arvore dos objetos MIB, lendo os valores = 3w z
GetNext P : ’ . Limite maximo do datagrama que podera ser
das varidveis na MIB sequencialmente. ifMtu enviado/recebido pela interface, em octetos.

Recupera dados em unidades tdo grandes quanto
GetBulk |possivel dentro das restrigbes dadas no tamanho da
mensagem.

; Uma estimativa da velocidade méxima da porta
ifSpeed ;

em bits por segundo.
O enderego da interface na camada logo abaixo
da camada de rede na pilha de protocolos.

] . ifPhysAddress
Muda o valor atual de um objeto MIB. Para atualizar um

Set valor MIB no agente SNMP, o gerenciador SNMP deve FAdminStatus | © Status administrativo da interface. Pode ser
ter acesso de gravagdo ao objeto. configurado para 1 (up) ou 2 (down).

ifOperStatus | O status operacional da interface.

Notifica o gerenciador SNMP especificado (o destino do

Trap trap quando um evento inesperado ocorre localmente ifloctets Quantidade de octetos recebidos na interface,
no host gerenciado. incluindo os cabecgalhos.
. Quantidade de octetos enviados pela interface,
Tabela 1 ifloutOctets |50 | indo os cabegalhos.

Tabela 2

Disponivel em: <https://www.zabbix.com>. Acesso em: 24 jul. 2017 (adaptado).

Com base nessas informacdes, faca o que se pede nos itens a seguir.

a) Explique a funcdo de dois componentes quaisquer da arquitetura SNMP representada na figura.
(valor: 4,0 pontos)

b) Explicite o objetivo da funcdo Trap, indicada na tabela 1. (valor: 2,0 pontos)

c) Considerando a figura e a tabela 2, descreva os objetos que devem ser monitorados para a realizacdo
da anadlise de desempenho da internet, via interface serial 0 (SO) do roteador R1. (valor: 4,0 pontos)
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QUESTAO DISCURSIVA 05

Conforme a versdao mais recente da norma NBR14565:2013, que define trés subsistemas de cabeamento,
observam-se, na figura a seguir, os subsistemas de backbone de campus, de backbone de edificio e de
cabeamento horizontal. Os ensaios de desempenho de canal e enlace previstos para o subsistema de
cabeamento horizontal podem, segundo a topologia instalada, dividir-se em desempenho de enlace
permanente e enlace do ponto de consolidacdo.

CD

Ccp TO

e . L o
B N g o —
Subsistema de Subsistema de Subsistema de Cordado da drea de
cabeamento de cabeamento de cabeamento horizontal trabalho
backbone de campus backbone de edificio

Subsistema de cabeamento genérico

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBR 14565: cabeamento estruturado
para edificios comerciais e data centers. 4. ed. Rio de Janeiro, 2013 (adaptado).

Legenda:
CD: Distribuidor de Campus (Campus Distributor)  CP: Ponto de Consolidagdo (Consolidation Point)
BD: Distribuidor de Edificio (Building Distributor) TO: Tomada de Telecomunicagdes (Telecommunications Outlet)
FD: Distribuidor de Piso (Floor Distributor) TE: Equipamento Terminal (Terminal Equipment)

Considerando que o subsistema de cabeamento horizontal tenha sido instalado com cabos
balanceados de categoria 6, fagca o que se pede nos itens a seguir.

a) Defina canal, enlace permanente e enlace do CP. (valor: 6,0 pontos)
b) Calcule o comprimento mdéximo do canal e do enlace permanente. (valor: 3,0 pontos)
c) Calcule o comprimento minimo do enlace do CP. (valor: 1,0 ponto)

RASCUNHO
1

2

3

10

11

12

13

14

15

16 TECNOLOGIA EM REDES DE COMPUTADORES



enade

Exame Nacional de Desempenho

2017

* R & & 2 0 1 7 1 7 *

dos Estudantes

QUESTAO 09

Durante o projeto da rede de uma empresa, muitas
vezes € necessario limitar o dominio de broadcast,
dividindo a rede em diversas LANs (Local Area
Networks). Uma forma flexivel de se realizar esse
particionamento é por meio do uso de VLANs
(virtual LANs). Nesse caso, diversas redes logicas
sdo criadas em um mesmo switch fisico, o qual
segrega o trafego entre elas.

No que se refere as VLANs, avalie as afirmacdes
a seguir.

I. O padrdo IEEE 802.1Q especifica como pode
ser estabelecido o trunking, isto é, a ligacao
ponto a ponto entre dois switches que
compartilham mais de uma VLAN.

II. A interligacdo entre duas VLANs pode
ser realizada sem a necessidade de um
equipamento da camada de rede, uma vez
gue elas compartilham o mesmo switch.

lll. E possivel criar uma VLAN em funcdo dos
enderecos MAC de seus membros, ou
seja, um equipamento fard parte da VLAN
independentemente da porta do switch
onde ele seja conectado.

IV. Equipamentos ligados em uma mesma
VLAN, em switches diferentes que estejam
ligados entre si, fazem parte de diferentes
dominios de colisdo.

E correto apenas o que se afirma em

QUESTAO 10

A virtualizacdo, tecnologia que prové uma
abstracdo dos recursos fisicos e légicos, permite
gue instancias de um sistema operacional sejam
executadas em hardware virtual, suportadas por um
hipervisor que gerencia 0 acesso aos recursos do
hardware fisico.

STALLINGS, W.; BROWN, L. Seguranga de computadores: principios
e praticas. 2. ed. Rio de Janeiro: Elsevier, 2014 (adaptado).

Considerando que, para a elaboracdo e
implantacdao de projetos légicos e fisicos, a
virtualizacdo é considerada na manutencao,
administracdo, seguranca e gerenciamento de
servicos de redes de computadores em um
datacenter, avalie as afirmacgdes a seguir.

I. A virtualizacdo faz com que um Unico
recurso de hardware suporte vdrias
instancias simultaneas de sistemas, ou que
varios recursos de hardware suportem uma
instancia Unica de sistema.

II. Na virtualizagdo, um drive de disco pode
ser particionado e apresentado como
varios drives de disco para um sistema
computacional.

[Il. Na virtualizagdo, varios drives de disco
podem ser concatenados e apresentados
como um Uunico drive de disco para um
sistema computacional.

E correto o que se afirma em

Olell 0 |, apenas.
O lell. O Ill, apenas.
@ llelv ® lell, apenas.
®Llelv ® Il elll, apenas.
G lelv. G el
Area livre, Area livre
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QUESTAO 11

Em uma rede de computadores baseada na arquitetura TCP/IP, a camada de transporte fornece o servico
de comunicacdo fim a fim entre os processos de aplicacbes executadas em cada um dos hospedeiros.
Do ponto de vista das aplicagcdes, a comunicacdo logica fim a fim significa que tudo se passa como se
os hospedeiros que rodam os pares de processos estivessem conectados diretamente. A figura a seguir
mostra o recorte de uma rede com trés hospedeiros e quatro processos. Observe a existéncia de uma
comunicacdo légica entre os processos P1 e P3 e entre os processos P2 e P4.

Aplicagdo (TR, P, ) Aplicagio™F, P, 5 Aplicacio
Transporte Transporte Transporte
Rede Rede Rede
Enlace de dados Enlace de dadog Enlace de dados
Fisica Fisica Fisica

\S—) S \S—

Legenda:

(:) Processo [ Socket

KUROSE, J. F.; ROSS, K. W. Redes de computadores e a internet: uma abordagem top-down.
5. ed. Sdo Paulo: Addison Wesley, 2010 (adaptado).

Com base na figura apresentada, assinale a opgao correta.

@ 0 processo P3 se conecta a P1 por meio de um nimero de porta UDP, que é um identificador exclusivo
entre 0 e 1023.

® No hospedeiro do meio, o servico de multiplexacio/demultiplexacdo fornecido pela camada de
transporte garante a entrega dos dados ao processo de aplicagdo apropriado.

® 0 endereco IP de destino contido no cabecalho do protocolo TCP identifica o hospedeiro para o qual
o segmento estd sendo enviado e garante a comunicagdo fim a fim.

® O protocolo de camada de transporte usado na comunicac¢do entre os pares de processos é o TCP, que
utiliza uma apresentacdo de trés vias para estabelecer a comunicacdo fim a fim.

@ No protocolo de camada de transporte utilizado na comunicacdo entre os processos P2 e P4, cada
segmento de dados enviado entre esses dois processos obterd uma confirmacdo de recebimento.

Area livre
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QUESTAO 12
Desenvolver um projeto de redes de
computadores é uma atividade complexa,

pois envolve componentes com caracteristicas
distintas, como os observados nos elementos
fisicos, além de uma gama extensa de protocolos
necessarios para o seu funcionamento ldgico.
Por essa razao, é necessaria a aplicacdao de uma
metodologia que permita a um projeto atender
aos requisitos determinados.

Sabendo que a abordagem Top-Down é uma
das metodologias adotadas para construgdo de
projetos, assinale a alternativa correta.

O A metodologia Top-Down consiste de trés
fases: projeto de rede légica, projeto de rede
fisica e documentacdo da rede.

® A metodologia Top-Down restringe as
alteragGes de projeto ao longo da execucao,
pois cada fase da metodologia é bem definida.

® A metodologia Top-Down consiste em realizar
uma estrutura analitica de projeto (EAP)
definindo os projetos fisico e l6gico antes de sua
execucao.

® A metodologia Top-Down considera para sua
andlise de requisitos as politicas e normas
em uso no cliente, sendo as restricdes
orcamentarias e de pessoal tratadas em outras
esferas de planejamento corporativo.

@ A metodologia Top-Down inspira-se no modelo

QUESTAO 13

O protocolo IPv6 foi desenvolvido para substituir
o IPv4, tendo sua implementacdao ocasionado
varias mudancas importantes, como a capacidade
de enderecamento expandida, o cabecalho
aprimorado de 40 bytes e a rotulacdo de fluxo e
prioridade.

Considerando essas informacbes, avalie as
afirmacdes a seguir, relativas a descricdo dos
campos do cabecalho IPv6.

I. Em "endere¢o de origem" e "endereco de
destino” cada campo possui 64 bits, tendo
sido expandidos os 32 bits usados no IPv4.

Il. Em se tratando do cabecalho IPv6, insere-se o
valor 32 no campo "versdo”, de 4 bits que é
usado para identificar a versao do protocolo IP.

[lI. O campo "“proximo cabecalho” identifica o
protocolo ao qual os dados presentes no
datagrama serdao entregues, por exemplo,
TCP ou UDP.

IV. No IPv6, o campo “classe de trafego”, de
8 bits, é semelhante ao campo "tipo de
servico” do IPv4, ambos utilizados para
diferenciar os tipos de pacotes IP.

V. O valor do campo ‘limite de saltos” é
decrementado em um para cada roteador
que repassa 0 pacote; caso a contagem do
limite de salto chegue a zero, o pacote serd
descartado.

E correto apenas o que se afirma em

RM-0SI, em que ha um foco nas metas do O e
negoécio do cliente, analisando os aplicativos, @ e
as sessdes e o transporte de dados para que | @ I, llleV.
sejam selecionados os equipamentos e a midia | ® I, IV e V.
utilizada nas camadas mais baixas. OLiIvVeV
Area livre Area livre
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QUESTAO 14

O OSPF (Open Shortest Path First), protocolo de roteamento do tipo estado do enlace (LS), usa o algoritmo
de Dijkstra para computar suas rotas. A figura a seguir apresenta uma rede OSPF de area simples, com os

custos associados a cada link.
o5

()

KUROSE, J. F.; ROSS, K. W. Redes de computadores e a internet: uma abordagem top-down.
5. ed. Sdo Paulo: Addison Wesley, 2010 (adaptado).

Com base na topologia apresentada na figura acima, avalie as afirmacgdes a seguir.
I. Para o trafego entre a rede 172.16.10.0/24 e a rede 172.16.20.0/24, o OSPF ira escolher a rota ABDF.
Il. Para o trafego entre a rede 172.16.30.0/24 e a rede 172.16.20.0/24, o OSPF ira escolher a rota EF.

Ill. Caso o roteador D esteja indisponivel , a nova rota escolhida entre a rede 172.16.10.0/24 e a rede
172.16.20.0/24, apds a convergéncia da rede, sera ABEF.

IV. Uma falha no roteador D, com consequente reconfiguracdo de rotas, alterard a rota corrente
entre arede 172.16.20.0/24 e a rede 172.16.30.0/24.

E correto apenas o que se afirma em

Olell.
O llell.
® llelVv.
®LllelV.
O LllelV.

Area livre
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QUESTAO 15

Uma residéncia tem, em média, mais de oito dispositivos conectados a internet — programas de TV
transmitidos em HD; conversas por video com amigos e familiares, jogos de videogames contra
adversarios em todo o mundo, muitas vezes ao mesmo tempo. Para acompanhar o crescente uso da
internet, os roteadores wi-fi domésticos modernos aumentaram sua velocidade e alcance sem fio: eram
11 Mbps em 2000, atualmente sdo 1,3 gigabits por segundo.

Contudo, com o objetivo de obter maior velocidade, muitas vezes o usudrio enfrenta problemas de
compatibilidade com dispositivos antigos e questdes de seguranca em razao do maior alcance de
seus dispositivos.

Disponivel em: <http://www.linksys.com>. Acesso em: 10 jul. 2017 (adaptado).

A figura a seguir representa os diversos equipamentos, com seus respectivos padrdes [EEE 802.11,
a serem conectados em uma rede sem fio de uma residéncia hipotética.

Sala Quarto 1 Quarto 2
< > < > 802.11a/b/g/n
802.11g/n 802.11b/g/n/ac

————

—

802.11b/g 802.11a/b/e/n 802.11n/ac | 802.11g/n/ac  802.11b/g/n

Considerando a necessidade de escolha dos equipamentos sem fio a serem utilizados na residéncia, as
guestdes de compatibilidade de padrbes e seguranca, e, ainda, o objetivo de garantir alta velocidade a
internet, assinale a opg¢do correta em relacdo a aquisicao dos dispositivos.

@ A escolha de dispositivos no padrdo IEEE 802.11n, com o protocolo WPA2, permitird velocidades
maximas para alguns dispositivos e a manutenc¢do da seguranca.

® A opcdo pelo padrio IEEE 802.11g implicara beneficios, pois aumentara a seguranca em relacdo aos
padrdes anteriores devido a incorporacao do uso do protocolo WEP.

® A publicacdo do nome da rede (SSID) e a manutenc3o das configuragdes do fabricante s3o algumas
recomendacdes de seguranca em redes sem fio.

® A utilizacdo do padrado IEEE 802.11b configurado com o padrido de seguranca WPA2 é recomendavel,
dada a garantia de mais velocidade e seguranca, e de manutencdo da compatibilidade com os
diversos equipamentos.

0 padrao IEEE 802.11ac, sucessor do 802.11n, poderd ser utilizado na arquitetura proposta, visto que
mantém compatibilidade de velocidade e seguranga com os padrdes IEEE 802.11b/g/n e proporciona
também maior velocidade.

TECNOLOGIA EM REDES DE COMPUTADORES 21
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QUESTAO 16

Em uma rede local de uma instituicdo bancaria,
foi implantado um sistema gerenciador de banco
de dados (SGBD), tendo o administrador efetuado
um comando GRANT para a realizacdo das
configuraces de acesso ao SGBD na rede.

Com o objetivo de realizar autenticacdo por
aplicacbes para acesso ao banco de dados, de
forma segura, devem ser enviados ao servidor

® o IP do servidor e a senha.

( asenhaeoendereco MAC.

@® o IP do servidor e o endereco MAC.

® oIP doservidor, o nome fisico do banco e a senha.

O o IP do cliente, o nome fisico do banco, a senha
e o endereco MAC.

Area livre

QUESTAO 17

A principal alternativa segura para acesso remoto
consiste nas redes privadas virtuais, ou VPN (Virtual
Private Network). Uma VPN permite que usudrios
geograficamente remotos troquem dados por
meio de uma rede existente — mais comumente
a internet — de forma segura. A técnica basica
fornece um caminho seguro de transmissao,
conhecido como um tunel que pode conectar dois
sistemas ou duas redes. Duas técnicas populares de
implementagdao de VPNs sdo a que utiliza o IPSec
(Internet Protocol Security) e a que utiliza o SSL
(Secure Sockets Layer).

HARRINGTON J. L. Network security: a practical approach.
San Francisco: Morgan Kaufmann, 2005 (adaptado).

Em relacdo as técnicas de VPNs IPSec e VPNs SSL,

avalie as asser¢des a seguir e a relagdo proposta
entre elas.

I. Na definicdo de uma VPN ponto a ponto,
onde se exige alto volume de transacdes
e baixa laténcia, é mais indicado o uso do
IPSec do que o uso do SSL.

PORQUE

[I. Tanto o IPSec como o SSL normalmente
usam a técnica de sequenciamento de
pacotes para detectar ataques de replay
(repeticdo de mensagens), sendo o IPSec
mais eficiente que o SSL nesse caso.

A respeito dessas assercGes, assinale a opcgao
correta.

@ As assercdes | e Il s3o proposicdes verdadeiras,
e a ll é uma justificativa correta da I.

O As assercdes | e Il s3o proposicdes verdadeiras,
mas a Il ndo é uma justificativa correta da I.

@® A assercdo | é uma proposicdo verdadeira, e all
€ uma proposicao falsa.

® Aassercdo | é uma proposicdo falsa, eall é uma
proposi¢ao verdadeira.

A As asserc¢des | e |l s3o proposicdes falsas.
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QUESTAO 18

Os dispositivos de interconexdo de rede sdo
usados nas mais diversas aplicacbes, seja em uma
LAN (Local Area Network) ou em grandes redes
como a internet. Entre os mais comuns, estao
concentradores, repetidores, pontes, switches,
roteadores e gateways. Estes Ultimos podem
ser um hardware, um software ou a combinacao
de ambos. O gateway pode traduzir enderecos
e formatos de mensagens, tornando possivel
a comunicagdo entre redes heterogéneas, isto
é, redes que utilizam tecnologias diferentes.
O gateway pode estar associado a um simples
roteador doméstico e atuar como um servidor
proxy, entre outras aplicagdes.
Disponivel em: <http://www.hardware.com.br>.
Acesso em: 18 jul. 2017 (adaptado).
Considerando as informacgGes apresentadas, avalie
as acdes a seguir, em relagdo ao que o gateway
permite.

I. Interligar redes que utilizam protocolos
diferentes.

II. Implementar VLANs (Virtual LANs) para
melhorar o desempenho e seguranca da
rede.

Ill. Traduzir pacotes originarios da rede local
para que estes possam atingir o destinatario.

QUESTAO 19

Na elaboragdo e implantagdo de projetos légicos e
fisicos é necessario considerar a seguranca de redes
de computadores. Os padrbes para redes sem fio
definem a frequéncia de operagdo, taxa maxima
de transmissdo, area de cobertura aproximada e as
técnicas de transmissdo utilizadas.

Acerca da seguranca de redes sem fio, avalie as
afirmag0es a seguir.

I. O WPA2 (Wi-Fi Protected Access 2) fornece
segurancga na transmissao de dados em uma
rede sem fio.

. O WPA2 é um protocolo seguro, pois
implementa técnicas de seguranca que
nao eram suportadas pela primeira versao
do WPA.

[Il. O WPA2 utiliza o sistema de criptografia AES
(Advanced Encryption Standard), com uso
de chaves de 256 a 512 bits.

IV. O WPA2 oferece integridade, pois utiliza o
protocolo CCMP (CMM Mode Protocol).

V. O WPA2 fornece um nivel aceitavel de
seguranga para autentica¢do nas redes sem
fio e usa o algoritmo de criptografia RC4
para garantir confidencialidade dos dados
trocados na rede.

E correto apenas o que se afirma em

IV. Atuar como firewall, pois serve de | @ I, Ilelll.
intermedidrio entre a estacdo (o utilizador) | @ | 11eIV.
e a rede (a internet, por exemplo). @ llleV
V. C?mparﬁlhaNra conexao com ainternet entre @I, IVeV.
varias estagogs, desjdfa que o enderego do @Il IveV.
gateway esteja definido nas propriedades |
de rede, ndo sendo possivel a alocacio | Area livre
automatica de enderecos.
E correto apenas o que se menciona em
Olell
O eV
® lllelV.
® 1, IVeV.
O I,1,IVeV.
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QUESTAO 20

As redes virtuais privadas (VPN) representadas na figura a seguir foram implementadas por meio
da tecnologia de encaminhamento de pacotes baseados em rétulos (MPLS). Esse modelo utiliza a
infraestrutura de rede IP publica para a formacdo de VPNs de camada 3, garantindo, dessa forma, o mesmo
nivel de seguranca dos circuitos virtuais privados (PVC) de camada 2 do frame-relay. Outra importante
contribuicdo desse modelo foi a introducdo do conceito de roteadores virtuais (VRF), que reduziu
consideravelmente a necessidade de equipamentos para cada cliente dentro da operadora.

VPNL - slte & Rerbaacion de VP - site B

nicleo MPLS - 3

Roteador de
barda MPLS -2

Roteador de
borda MPLS - 1

Rotesdor de Roteador de - VPN2 - Site B )
niiclen MPLS - 1 nucles MPLS - 2 b

A respeito do funcionamento da VPN MPLS representada na figura acima, assinale a op¢do correta.

@ 0 protocolo MPLS é implementado em todos os roteadores dos clientes (CE-1 e CE-2).

(D Somente é possivel um roteador VRF para cada site, mas um site pode estar associado a uma ou a
mais de uma VPN.

@® Os roteadores virtuais (VRF) s3o implementados em todos os roteadores de nicleo MPLS (MPLS-1,
MPLS-2 e MPLS-3).

® Os roteadores dos clientes (CE-1 e CE-2) divulgam suas rotas para todos os roteadores de borda da
operadora, que, por sua vez, as divulgam para todos os outros clientes de sua rede VPN MPLS.

@ E estabelecida uma VPN ponto a ponto entre os roteadores do cliente (CE-1) do site A e do site B por
meio da troca direta de informagdes de roteamento entre esses roteadores.

QUESTAO 21

Uma empresa multinacional estd avaliando um incidente de seguranca ocorrido internamente com o
envolvimento de um de seus funcionarios, o que podera ser motivo para o encerramento de seu contrato.
O referido funcionario estava realizando o compartilhamento de senhas e também enviando mensagens
por meio do servico de correio eletronico da empresa, com o objetivo de difamar e caluniar outros colegas
de trabalho.

Nessa situacdo, de acordo com as politicas de seguranca que definem os direitos e as responsabilidades de
cada um em relagdo a seguranga dos recursos computacionais que utiliza, o funcionario violou a politica de

O senhas.

O backup.

@® privacidade.

® uso aceitavel.

A confidencialidade.
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QUESTAO 22

Um servico de diretdério, em uma descricao
simplificada, constitui uma base de dados que
armazena e organiza informagdes de um grupo
de usudrios e permite aos administradores
gerenciar o acesso destes aos sistemas e recursos
computacionais.

Disponivel em: <https://www.docs.oracle.com>.
Acesso em: 11 ago. 2017 (adaptado).

A partir dessa informacao, é correto afirmar que a
autenticacdo no servico de diretério

@ impede o compartilhamento de privilégios em
diferentes bases de dados.

( fornece acesso e privilégio de superusudrio a
todos os servigos disponibilizados.

@® elimina a necessidade de aplicagdio de
criptografias e de uso de protocolos de
autenticagao.

® valida a identificacdo do usudrio junto a base
de dados, porém ndo lida com fatores de
limitacdao de acesso, ou com ag¢des a que esse
usuario esteja submetido.

A consiste em verificar a identidade de um
usuario, um dispositivo ou uma entidade que
deseja acessar dados, recursos ou aplicacdes,
disponiveis em diferentes servidores.

QUESTAO 23

Adiretoria de uma empresa identificou os seguintes
problemas, que tém afetado os seus negdcios:

QUESTAO 24

O IPv6 foi projetado para ser o sucessor do IPv4,
superando as limitacées do IPv4 e introduzindo
aprimoramentos como o novo ICMPv6, que
substitui o protocolo de resolucdo de enderecos
(Address Resolution Protocol - ARP) e o protocolo
de resolucdo de endereco reverso (Reverse Address
Resolution Protocol - RARP). Por esse motivo, a
configuracdo da seguranca da camada de rede
exige atencdo especial com o IPv6.

Considerando a arquitetura IPv6 e as
funcionalidades do ICMPv6, avalie as afirmacdes
a seguir.

. O ICMPv6 nao pode ser completamente
bloqueado em firewalls de borda.

[I. O IPv6 é mais seguro que o IPv4, ja que o
IPSec é integrado ao protocolo e habilitado
por padrao.

[lI. O endereco MAC do dispositivo da rede
interna pode ser descoberto quando se
utiliza o recurso de autoconfiguracdo para a
formacdo do endereco IPv6 rotedvel global.

IV. Os dispositivos das redes locais com
enderecos IPv6 globais roteaveis
necessitam de traducdo de endereco de
rede (NAT) para mascarar os enderec¢os na
internet.

E correto apenas o que se afirma em

e falta de métricas para controlar seus produtos; Olell

® processos escassos ou inexistentes; O el

e falta de foco em seus negdcios; @ lllelV.

e descontrole dos processos. ®lllelV
Nessa situagdo, o guia de boas praticas indicado | @ |1, Ill e IV.
para otimizar o investimento em tecnologia da | . .
informacdo, de forma a melhorar o retorno sobre Area livre
o investimento e fornecer métricas para a avaliacao
dos resultados dessa empresa é o
0O ITIL
O COBIT.
® CMML.
® MPS-BR.
® PMBOK.
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QUESTAO 25

Um provedor de servicos de rede interliga as cidades A e B por meio de uma rede WAN de longa
distancia, e, em cada uma das cidades, o provedor opera uma rede Metro Ethernet para prover servicos
a seus clientes.

As empresas X e Y contrataram do provedor servigos corporativos e possuem escritorios fisicamente
presentes em cada uma das cidades mencionadas, conforme mostra a figura a seguir.

Empresa X

Empresa X .
Cidade &4 + Metro Ethernet . Metro Ethernet  C1clode
Empresa Y
Empresa ¥ . P
-—-

Cada empresa possui varias VLANs (Virtual Local Area Networks) configuradas internamente e os dados
dessas VLANs devem trafegar da cidade A para a cidade B, passando pelas redes Metro Ethernet e WAN
do provedor, de forma segura e independente.

Nessa situacdo, os protocolos que devem ser configurados pelo provedor na rede Metro Ethernet e na
rede WAN para ocorrer o trafego dos dados das VLANs das empresas entre cidades diferentes sdo

@ IEEE 802.1ad (QinQ) na rede Metro Ethernet e IEEE 802.1Q na rede WAN.

() IEEE 802.1Q na rede Metro Ethernet e IPLS (Virtual Private Lan Services) na rede WAN.

@® VPLS (Virtual Private Lan Services) na rede Metro Ethernet e IEEE 802.1Q na rede WAN.

O® IEEE 802.1ad (QinQ) na rede Metro Ethernet e VPLS (Virtual Private Lan Services) na rede WAN.
 VPLS (Virtual Private Lan Services) na rede Metro Ethernet e IEEE 802.1ad (QinQ) na rede WAN.

QUESTAO 26

A funcdo da auditoria de sistemas é promover adequacdo, revisdo, avaliacdo e recomendac¢des para o
aprimoramento dos controles internos em qualquer um dos sistemas de informagao da empresa, bem
como avaliar a utilizagdo dos recursos humanos, materiais e tecnolégicos envolvidos no processamento
desses sistemas.

Com base nessas informagdes, avalie as afirmacgdes a seguir.

I. A auditoria de sistemas permite detectar, de forma automatica, o uso dos recursos e dos fluxos de
informagdo em uma empresa, embora ndoidentifique qualinformacao é critica para o cumprimento
da missdo e objetivos empresariais.

Il. As ferramentas de auditoria classificadas como generalistas apresentam softwares com a
capacidade de processar, analisar e simular amostras e apontar possiveis duplicidades.

lll. As ferramentas de auditoria classificadas como de utilidade geral apresentam softwares préprios
para a execugao de fungdes muito comuns de processamento, como sortear arquivos, concatenar,
sumarizar e gerar relatérios.

E correto o que se afirma em
0 |, apenas.

O 1Il, apenas.

@® lell, apenas.

® Il elll, apenas.

A Lilell
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QUESTAO 27

O Instituto de Engenheiros Eletricistas e Eletronicos (IEEE) padronizou as redes locais e metropolitanas
com o nome |EEE 802. Entre os mais conhecidos padrbes de redes locais, citam-se o Ethernet 802.3,
gue padroniza propriedades fisicas para as redes cabeadas, e o padrdo 802.11, que define redes sem fio.

Considerando a diferenga entre padrdes de rede, assinale a op¢do correta.

@ Redes sem fio oferecem um caminho com menor probabilidade de interferéncia ou perda de dados
guando comparadas as redes cabeadas.

(D 0 método de acesso para o padrdo 802.3 é o CSMA/CD, ao passo que, para o padrio 802.11, o método
de acesso é o CSMA/CA.

@® Os padrdes 802.11a, 802.11b e 802.11g operam na mesma faixa de frequéncia e, assim, podem
comunicar-se entre si.

® Em redes sem fio, a qualidade de servico n3o é comprometida pela associacdo ou desassocia¢do de
estacdes moveis.

@ Os padrdes 802.3 e 802.11 n3o podem coexistir na mesma rede local.

QUESTAO 28

Uma organizacdo planeja implantar VolP (voz sobre IP) para realizar ligagGes corporativas entre
duas localidades e, ainda, manter sua rede de telefonia fixa ligada. A figura a seguir apresenta o
projeto de telefonia VolP dessa organizacao.

Elemento ¥

! : Telefones IP
. Switch IP
BE-( (B
—— i)
Localidade | Localidade Il
e Elemento X Elemento X o
Telefones Analdgicos Localidade | Localidadel  Telefones Analdgicos

Considerados o projeto de VolP da organizacdo e os requisitos da rede IP para prover um servico de
qgualidade para a voz, é correto afirmar que, na rede IP com uma VPN IP MPLS configurada entre as
localidades | e I, a marcacdo DiffServ para os pacotes de voz e os elementos a serem implantados como
gateway de acesso e softswitch, sdo, respectivamente:

O DiffServ EF (Expedited Forwarding), elemento X e elemento Y.
O DiffServ EF (Expedited Forwarding), elemento Y e elemento X.
® DiffServ AF31 (Assured Forwarding Classe 3), elemento X e elemento Y.
O® DiffServ AF31 (Assured Forwarding Classe 3), elemento Y e elemento X.
O DiffServ AF21 (Assured Forwarding Classe 2), elemento Y e elemento X.

TECNOLOGIA EM REDES DE COMPUTADORES 27



* R 4 4 2 0 1 7 2 8 *

enade

Exame Nacional de Desempenho

2017

dos Estudantes

QUESTAO 29

Com a convergéncia das redes cada vez mais
presente em nosso dia a dia, diversos canais de
televisao vém disponibilizando sua programacao
na internet. A grande vantagem dessa abordagem
é a possibilidade de personalizar o acesso do
espectador, permitindo que os programas sejam
vistos sob demanda, ou seja, na hora e no local que
seja mais conveniente ao cliente.

Para a transmissdo desse tipo de trafego pela
internet, as solu¢des de transporte devem ser
desenvolvidas com base em

@ TCP, orientadas a conexdo, pois a transmissdo
do video deve ocorrer com a menor
quantidade de erros possivel, a fim de
melhorar a experiéncia do usuario.

D TCP, por meio de um servico sem
estabelecimento de conexdo, pois as possiveis
retransmissdes a que um fluxo de dados
orientado a conexdo esta submetido, sempre
qgue ha problemas na transmissdo, podem
causar atrasos incompativeis com um servigo
multimidia.

@® ICMP, devido a leveza desse protocolo e
ao fato de ele ser o mais adequado para o
transporte de conexdes multimidia, tais como
a transmissdo de programas de televisdo pela
internet.

® UDP, orientadas a conex3o, pois a transmissdo
do video deve ocorrer com a menor quantidade
de erros possivel, a fim de melhorar a
experiéncia do usuario.

@ UDP, por meio de um servico sem
estabelecimento de conexdo, pois as possiveis
retransmissdes a que um fluxo de dados
orientado a conexdo esta submetido, sempre
qgue ha problemas na transmissdo, podem
causar atrasos incompativeis com um servico
multimidia.

QUESTAO 30

Atualmente, o planejamento da seguranca de
informacdo de uma empresa é fundamental.
Diversas normas internacionais sdo utilizadas para
a implementacdo de um sistema completo de
gestdo de seguranca da informacdo.

A respeito dessas normas, avalie as afirmacdes
a seguir.

I. AISO/IEC 27001:2013, norma internacional
de gestdo de seguranca da informacao,
descreve as etapas para se colocar em
pratica, de forma independente, um sistema
de gestdo de seguranca da informacgao
avaliado e certificado.

II. A ISO/IEC 27002:2013 tem como principal
objetivo estabelecer diretrizes e principios
gerais para iniciar, implementar, manter
e melhorar a gestdao de seguranca da
informacdo em uma organizagdo, o que
também inclui a selecdo, a implementacgdo
e o gerenciamento de controles, levando em
conta os ambientes de risco encontrados
na empresa.

ll. O padrdo internacional ISO/IEC 15408:2009

(Common Criteria - CC) para seguranca
de computadores ¢é voltado para a

seguranca logica das aplicacdes e
para o desenvolvimento de aplicacbes
seguras, e define um método para

avaliacdo da seguranca de ambientes de
desenvolvimento de sistemas.

IV. A NBR ISO/IEC 27007:2012 fornece diretrizes
sobre como gerenciar um programa de
auditoria de sistemas de gestdo da seguranca
da informacdo (SGSI) e sobre como executar
as auditorias e a competéncia de auditores
de SGSI.

E correto o que se afirma em

Area livre O |, llelll, apenas.
O |, llelV, apenas.
@ |, lllelV, apenas.
® I, Il eV, apenas.
O LI Mmelv.
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QUESTAO 31

A empresa A foi contratada para fazer uma vistoria na infraestrutura de cabeamento da empresa B.
Apds a realizacdo dos testes de diagndstico e vistoria, foi emitido um laudo no qual relatou-se uma
inconformidade e sua causa, de acordo com a horma 14565:2013.

A figura a seguir exibe os resultados desse teste, realizado em um enlace de cabeamento horizontal.

Insertion Loss (25.6 dB)

(23dB) | |nEXT: 328dB | [NEXT: 32.8 dB
(-2.7 dB) S :

a Highlight item,

- C Cl
Press ENTER 4y Cursor dp Cursor

Disponivel em: <http://www.flukenetworks.com>. Acesso em: 26 set. 2017 (adaptado).

Considerando a situacdo apresentada, assinale a alternativa que corresponde a causa da inconformidade
apresentada.

O Invers3o de pares no conector de uma das pontas.

® Proximidade de trajeto do cabo a uma fonte eletromagnética.

® Comprimento do cabo excedendo o valor méximo previsto na norma.

® Cabos de dados alocados em conduites, junto com cabos da rede elétrica.
 Destrancamento excessivo do cabo préximo ao conector de uma das pontas.

Area livre

TECNOLOGIA EM REDES DE COMPUTADORES 29



* R 4 4 2 0 1 7 3 0 =

enade

Exame Nacional de Desempenho

2017

dos Estudantes

QUESTAO 32

Pode-se considerar que as redes de computadores
existentes hoje — as redes legadas — podem
evoluir para as chamadas redes definidas por
software ou SDN (Software Defined Networks).
Essa abordagem de arquitetura de redes busca
simplificar as operacdes, facilitando as tarefas de
configuracdo e alteragcdo do comportamento dos
dispositivos de rede.

GORANSSON P.; CHUCK B. Software defined networks:
a comprehensive approach. San Francisco:
Morgan Kaufmann, 2014 (adaptado).

As diferencas entre redes legadas (tradicionais)
e redes SDN podem ser explicadas por meio dos
conceitos de plano de controle e plano de dados.
A respeito desses conceitos, assinale a opcao
correta.

@ As redes SDN s3o baseadas na unido entre
o plano de controle e o plano de dados, ou
seja, os dois passam a ser um plano Unico em
comparacao com as redes legadas.

( O plano de dados nas redes SDN é determinado
pelo fabricante do switch, ao passo que o plano
de controle nas redes SDN pode ser alterado
por meio de atualizacdes remotas do switch.

® O plano de dados nas redes legadas é
determinado pelo fabricante do switch, ao passo
gue o plano de controle nas redes legadas pode
ser alterado por meio de atualizagdes remotas

do switch.

® A funcionalidade do plano de controle das redes
SDN ¢é igual a do plano de controle das redes
legadas, entretanto a funcionalidade do plano
de dados difere nessas duas redes.

@ 0 plano de controle nas redes SDN controla a
comutacdo e o repasse dos pacotes de rede,
sendo o plano de dados o responsavel pela
atualizacdo da tabela de encaminhamento e a
manutencdo das estatisticas do equipamento.

QUESTAO 33

Um erro comum que se observa nas abordagens
da Internet das Coisas (/nternet of Things — 10T)
é o desenvolvimento de um produto sem uma
visio clara de geracdo de valor. E comum os
desenvolvedores ndo terem a clareza do real valor
a ser gerado aos usuarios finais, concebendo um
produto sem o seu valor agregado.

Nesse sentido, para abertura de negdcios
inovadores, é essencial compreender o surgimento
de novos negdcios baseados em loT e como esta
revolucdo criard oportunidades.

Disponivel em: <http://www.convergenciadigital.com.br>.

Acesso em: 27 jul. 2017 (adaptado).

Com base nesse contexto, avalie as afirmacdes
a seguir.

. Para que a IloT possa agregar valor
aos negoécios, € necessario considerar
questdes relacionadas a problemas da
interoperabilidade de plataformas.

II. O loT permite uma independéncia da
infraestrutura de telecomunicagdo e os seus
projetos exigem o uso de novas tecnologias,
como as impressoras 3D.

[ll. A triade composta pela criagdo de novos
mercados digitais, gestdao de risco e
melhorias de eficiéncia é a chave para a
transformacdo dos modelos de negdcios
atuais a partir da revolugao da loT.

E correto o que se afirma em

O |, apenas.
O 11, apenas.
® I elll, apenas.
® llelll, apenas.

G iell.

Area livre
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QUESTAO 34

A unidade de Tecnologia da Informacdo (TI) de determinada empresa é avaliada negativamente por
nao produzir niveis de servico adequados. Ha alguns meses, apds a fusdao dessa empresa com outra
do mesmo ramo, foi nomeado um novo executivo, cujo desafio é melhorar o desempenho da unidade.
Constatou-se que uma pratica comum é a introdugdo de novos produtos na empresa, sem que a equipe
de Tl seja preparada, demandando a construcdo de infraestrutura de servigos e elaboragdo de sistemas
de suporte necessarios. E caro e dificil satisfazer essa demanda para esse fim especifico e os resultados
alcancados tém gerado insatisfacdo continua em relacdo a unidade de TI.

HUNTER, R.; WESTERMAN, G. O verdadeiro valor de TI. Sdo Paulo: M. Books, 2011 (adaptado).

Com base nessa situacdo, avalie as seguintes assercdes e a relagdo proposta entre elas.

I. A empresa possui um arranjo decisério inadequado para suas expectativas; a pouca credibilidade
da area de Tl e a falta de envolvimento dessa drea nas decisdes compromete o alinhamento
estratégico entre a Tl e o negécio, problema relacionado a governanca de Tl.

PORQUE

Il. Um dos objetivos da governanca de Tl é atender as expectativas organizacionais, além de definir
quem pode tomar as decisdes relacionadas a Tl. Portanto, a criagdo de um comité composto
exclusivamente pelo pessoal da drea de Tl, com autonomia para tomar as decisées que afetam
as demandas por servicos e infraestrutura de Tl, seria uma opcdo acertada.

A respeito dessas assercOes, assinale a opgdo correta.

O As assercdes | e |l s3o proposicdes verdadeiras, e a Il é uma justificativa correta da I.

O As assercdes | e |l sdo proposicdes verdadeiras, mas a |l ndo é uma justificativa correta da I.
® A asserc¢do | é uma proposicdo verdadeira, e a Il é uma proposic3o falsa.

® Aassercdo | é uma proposicdo falsa, e a Il é uma proposicdo verdadeira.

 As assercdes | e Il s3o proposicdes falsas.

QUESTAO 35

A principal causa de ineficiéncia energética nos datacenters é a baixa taxa de utilizagdo média dos recursos.
Apesar de os recursos serem provisionados para lidar com as cargas maximas tedricas, é improvavel que
todos os servidores de um datacenter em larga escala sejam totalmente utilizados simultaneamente.

BELOGLAZOV, A.; BUYYA, R.; LEE, Y. C.; ZOMAYA, A. A taxonomy and survey of energy-efficient data centers and cloud computing.
In: MILEKOWITZ, M. V. (Ed.). Advances in computers. v. 82. Amsterdam: Elsevier, p. 47-111, 2011 (adaptado).

Considerando o texto apresentado e o conceito de virtualizacdo, avalie as assercdes a seguir e a relacao
proposta entre elas.

I. A virtualizacdo possibilita a concentragdao de maquinas virtuais no datacenter e, assim, contribui
efetivamente para a implementacdo de uma estratégia de maior eficiéncia energética.

PORQUE

Il. A virtualizagdo permite alocar cargas de trabalho na minima quantidade tecnicamente admissivel
de recursos fisicos e, assim, manté-los com a maior taxa de utilizagdo possivel.

A respeito dessas asser¢Oes, assinale a opgao correta.

O As assercdes | e |l sdo proposicdes verdadeiras, e a Il é uma justificativa correta da I.

 As assercdes | e Il s3o proposicdes verdadeiras, mas a Il ndo é uma justificativa correta da I.
@® A assercdo | é uma proposicdo verdadeira, e a Il é uma proposic3o falsa.

® Aassercdo | é uma proposicdo falsa, e a Il é uma proposi¢do verdadeira.

 As assercdes | e Il s3o proposicdes falsas
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QUESTIONARIO DE PERCEPCAO DA PROVA

As questOes abaixo visam levantar sua opinido sobre a qualidade e a adequacdo da prova que vocé acabou de realizar.
Assinale as alternativas correspondentes a sua opinido nos espacos apropriados do CARTAO-RESPOSTA.

QUESTAO 1
Qual o grau de dificuldade desta prova na parte de
Formacao Geral?

O Muito facil.
O Fécil.

® médio.

O Dificil.

A Muito dificil.
QUESTAO 2
Qual o grau de dificuldade desta prova na parte de
Componente Especifico?

O Muito facil.
O Fécil.

® Médio.

O Dificil.

0O Muito dificil.
QUESTAO 3

Considerando a extensdo da prova, em relagdo ao tempo
total, vocé considera que a prova foi

O muito longa.
O longa.

® adequada.
O curta.

A muito curta.

QUESTAO 4
Os enunciados das questdes da prova na parte de
Formacdo Geral estavam claros e objetivos?

O Sim, todos.

® Sim, a maioria.

® Apenas cerca da metade.

® Poucos.

A Nao, nenhum.

QUESTAO 5

Os enunciados das questdes da prova na parte de
Componente Especifico estavam claros e objetivos?

O Sim, todos.

® Sim, a maioria.

® Apenas cerca da metade.

® Poucos.

A N3o, nenhum.

QUESTAO 6
As informac0es/instrucdes fornecidas para a resolugdo
das questdes foram suficientes para resolvé-las?

0 Sim, até excessivas.

@ Sim, em todas elas.

@® Sim, na maioria delas.

® Sim, somente em algumas.

3 N3o, em nenhuma delas.

QUESTAO 7

Vocé se deparou com alguma dificuldade ao responder
a prova. Qual?

O Desconhecimento do contetdo.

® Forma diferente de abordagem do contetdo.

® Espaco insuficiente para responder as questdes.

O Falta de motivacdo para fazer a prova.

A Nio tive qualquer tipo de dificuldade para responder
a prova.

QUESTAO 8
Considerando apenas as questdes objetivas da prova,
vocé percebeu que

O n3o estudou ainda a maioria desses contetidos.

0 estudou alguns desses contetidos, mas ndo os aprendeu.
® estudou a maioria desses contetidos, mas ndo os aprendeu.
® estudou e aprendeu muitos desses conteudos.

@ estudou e aprendeu todos esses contelidos.

QUESTAO 9

Qual foi o tempo gasto por vocé para concluir a prova?
@ Menos de uma hora.

® Entre uma e duas horas.

® Entre duas e trés horas.

O Entre trés e quatro horas.

A Quatro horas, e ndo consegui terminar.

32 TECNOLOGIA EM REDES DE COMPUTADORES



