VIRUS / PRAGAS VIRTUAIS

Sao pequenos programas criados para se auto-multiplicar, sem o
conhecimento ou permissao do usuario. Tentam permanecer ocultos
até o momento da acdo podendo causar diversos danos ao
computador infectado.

v Manter os programas do seu computador sempre atualizados,
principalmente o anti-virus;

v Passar o anti-virus constantemente no seu computador;

v Cuidado com e-mails sem remetente ou assunto, bem como de
alguém famoso ou engracado;

v NUNCA abra arquivos com extensao: PIF, SCR, BAT, VBS e atencao
redobrada com os EXE e COM. Muita atencao também para arquivos
com dupla extensao;

v Quando receber um e-mail infectado avise sempre ao remetente;
v Nao caia na tentacdo de ver a foto nua da ultima eliminada do
Big Brother e muito menos a foto do “vocé esta sendo traido, veja”;
v Nao acredite em “avisos de protestos” ou contas atrasadas
recebidas por e-mail. J4 bastam as contas reais;

v Aprenda sobre seguranca de computadores. Existem muitas
oportunidades de emprego para quem domina esta area.

CRIME DIGITAL

Utilizacao da internet, computadores e caixas eletronicos para fins contrdrios as leis vigentes no Pais, por
exemplo, roubos de identidade, espionagem, pirataria, pornografia, etc.

v Troque senhas com freqiiéncia, se possivel semanalmente;

v Nunca utilize como senhas dados pessoais, como datas de
aniversario, endereco, nomes de parentes ou nimero documentos, etc;
v No trabalho ou escola nao diga sua senha para o colega, nem deixe
seu computador conectado ao sistema quando de ausentar da mesa;
v Nao guarde arquivos confidenciais ou dados pessoais, nem registre
senhas em notebooks;

v Percebendo alguma irreqularidade em seu extrato bancario ou
cartao de crédito, comunique imediatamente seu banco;

v Sempre desconfie de ofertas mirabolantes. 0 “conto do bilhete

premiado” ja chegou na internet.

INVASAQ

Acesso a computador de terceiros de forma nao convencional e ndo autorizada
com o objetivo de cometer fraudes, roubar senhas ou dados pessoais do usudrio.

v Cuidado com e-mail de pessoas desconhecidas;

v Atencdo nas mensagens com arquivo anexado;

v Se nao souber do assunto que se trata o anexo, nao abra. Mesmo que seja de
uma pessoa conhecida;

v Delete as correntes de e-mails, ndo encaminhe e nao responda;

v S6 faca download de sites confidveis;

v Atencdo ao utilizar programas como I€Q, Kazaa, eMule entre outros, pois
compartilham dados com diversos computadores.

DENUNCIA

v Esteja sempre informado sobre os 6rgaos competentes e canais de denuncia;

v A melhor forma de um jovem ajudar a policia a combater crimes, é fazé-lo estar bem informado para nao cair
nas maos de criminosos. O didlogo com os pais nesse momento é sua maior protecao;

v Avise sempre 0s pais ou responsaveis

v Ligue para a policia.
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SEGURANCA VIRTUAL o Unesc

INTERNET

Rede internacional que interliga redes de computadores fornecendo um
sistema de informacao global ligados logicamente através de um
enderecamento IP (internet protocol).

v Nao divulgue a senha e login da sua conta de internet para ninguém;

v Nao clique no campo salvar senha, pois os crackers podem capturar a sua
senha e login com mais facilidade;

v Nunca clique no campo de "Lembrar Senha", pois existem virus poderosos
que entram no seu microcomputador por esta brecha;

v Arquivos atachados em e-mail podem conter virus, portanto muito cuidado
ao abri-los;

v Tenha um anti-virus instalado e sempre atualizado no seu computador;

v A navegacao é anonima, podendo ser colocados dados falsos, portanto
muito cuidado com os chats;

v Use sempre senhas com letras e nimeros, no minimo com 8 caracteres.

E-MAIL

E um servico realizado através da Internet que compartilha (envia e recebe) mensagens eletronicas entre os
usuadrios. Ao contrario do mensageiro instantaneo a comunicacao nao é sincrona.

v/Nao abra e-mails com assuntos desconhecidos ou de remetentes que nao
facam parte dos seus contatos;

v Nao acredite em todas as informacdes contidas nas mensagens;

v Nao abra arquivos anexados com a extensao .exe,.com, .scr, .pif

v Mantenha sempre atualizados o anti-virus e os softwares de seguranca de
seu computador (firewall, anti-spyware, anti-spam; anti-trojan);

v Quando encaminhar e-mails para a sua lista de contatos, utilize a opcao BCC
(copia oculta), ficando visivel somente o seu endereco. Dessa forma, vocé
protege um pouco mais os seus contatos;

v Na sua assinatura pessoal, por motivos de seguranca, evite colocar seu
telefone;

v Desconfie de ofertas generosas;

v Nao coloque informacodes pessoais, ou senhas de banco, mesmo que
solicitadas. Entre em contato com a instituicao por telefone e confirme a informacao.

v Cuidado com cartoes virtuais, mesmo de remetentes conhecidos. Para saber a veracidade deles, passe o mouse
sobre o link (sem clicar) e se aparecerem as extensées .exe, .scr ou .zip nao abra.

BROWSER

Sao programas navegadores utilizados para acessar e visualizar o contetdo de paginas na internet. E com ele que
vocé acessa os websites.

v Evite sites de contetdo duvidoso,
v Desabilite qualquer opcao de auto-instalacao de software nocivos de terceiros,
evitando assim, os famosos 'malware' (spyware, addware);
v Utilize sempre um bloqueio de pop-up e janelas automaticas em seu browser;
v Cuidado com pop-ups falsos;
v Ao clicar em alguma pagina sempre confirme se o endereco (URL) é o desejado;
v Mantenha seu browser sempre atualizado;
v Permita a execucdo de programas ActiveX somente de sites conhecidos e
confidveis;
v Em transacoes via internet certifique-se se as conexoes estao seguras. Veja se o
“cadeado” estd fechado.
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